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Лаборатория Вычислительных комплексов
ф-т ВМК МГУ

Выступающий
Заметки для презентации
Сейчас мы начнем изучение очень важного и неизбежного явления в сетях – перегрузки.
Когда мы с вами рассматривали задачу оценки длины очереди в пакетном коммутаторе, то одним из основных условий применимости полученного нами решения было – пакеты не теряются. 
В то же время, как мы уже неоднократно отмечали, оператор сети крайне заинтересован в максимальной загрузке канала, т.е. в маршрутизатор с разных направлений потоки должны максимально загружать каналы. Если с каких-то каналов потоки должны будут выходить через один и тот же канал, то в буфере этого egress канала будут скапливаться пакеты и может возникнуть ситуация когда маршрутизатор начнет сбрасывать пакеты из этого буфера.  Мы также должны помнить, что между маршрутизаторами может быть несколько коммутаторов. А, между отправителем и получателем – несколько маршрутизаторов. Это означает, что затор, подобный тому, который мы только что описали, может возникнуть где-то на маршруте, что потребует реакции от отправителя и/или получателя. Целью реакции должно быть сокращение нагрузки. Т.е., какой-то из потоков должен снизить нагрузку (количество пакетов в ед. времени), что через некоторое время приведет к падению нагрузки в канале, а следовательно, к его недозагрузке. Последнее плохо для оператора, плохо и для клиента на стороне получателя, т.к. снижает скорость потока, качество сервиса.



План

• Что такое перегрузка и как ею можно управлять
• Где располагать управление перегрузкой: 

Основные подходы
o В сети
o Со стороны получателя

• Управление перегрузкой в ТСР
o TCP Tahoe
o TCP Reno
o TCP RTT измерение
o Управление производительностью на практике
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Выступающий
Заметки для презентации
Здесь мы рассмотрим следующие вопросы (по тексту слайда)
Как уже было сказано, любая сеть с пакетной коммутацией подвержена такому явлению как перегрузка (на короткое время или длительный период). Суть этого явления заключается в том, что не регулярность потоков данных может приводить к тому, что нагрузка на каких-то egress линиях коммутатора начнет превосходить пропускную способность этой линии. Это в свою очередь будет приводить к увеличению времени обслуживания пакета, т.е. согласно формуле Литтла,  нарастанию длины очереди, а следовательно пакеты начнут сбрасывать. 
Как мы уже знаем пакеты могут теряться в сети по разным причинам. Объектом нашего исследования здесь будет именно перегрузка, т.е. когда из-за нерегулярности трафика коммутаторы начнут сбрасывать пакеты из-за переполнения буферов. 

Перегрузка возникает в ТСР соединении при работе ТСР протокола.

Мы рассмотрим приемы борьбы с перегрузками и какие последствия они могут иметь.




Свойство 3: Формула Литтла
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L - среднее число заявок в системе (в очереди + в обслуживании)
λ – средняя скорость поступления заявок в секунду
d – средне время пребывания заявки в системе (в очереди + в обслуживании, т.е. задержка)
Это свойство верно если ни одна заявка не теряется/сбрасывается

3

Выступающий
Заметки для презентации
Я напомню слайд с формулой Литтла с прошлой лекции.
Не смотря на сложный математический аппарат теории очередей. Есть один достаточно простой, но важный результат, описывающий важное  для нас свойство любой очереди, подобной тем, что мы только что рассмотрели. 

Пусть пакеты поступают со средней скоростью lmda (λ) пакетов в секунду, если обозначить L – среднюю длину очереди (число пакетов в ней), то получим выражение L= lmbda x d, где d – среднее время пакета в очереди, при условии что пакеты в очереди не теряются и не сбрасываются.
Итак, если мы знаем lmbda и L, то можем оценить среднее время пребывания пакета в очереди.
Это третье свойство очередей.

Прежде чем мы познакомимся с четвертым, нам надо ввести понятие Пуассоновского процесса.
Формула Литтла
 
- количество требований, поступивших в систему за интервал времени (0;t)
количество, обслуженных требований на интервале (0;t)
- площадь фигуры между двумя рассматриваемыми кривыми, взятыми от начальной точки до некоторого значения t, представляет собой общее время, проведенное всеми требованиями в системе.
 - интенсивность поступления требования на интервале от (0; t)
  (1)
Tt- время, проведенное одним требованием в системе, усредненное по всем требованиям на интервале (0,t)
  (2)
Nt – среднее число требований в системе на интервале (0;t)
  (3), используя  (1),(2),(3) получим
Nt=* Tt
Пусть данная система такова, что при t существуют пределы   следовательно, ,
Тогда из (4) след-т,  - ФОРМУЛА ЛИТТЛА(для систем с ожиданием)
Показывает, что среднее число требований в системе равно произведению интенсивности поступления требований и среднего времени пребывания требования в системе.
Справедливо для СМО самого общего вида




Примеры перегрузок
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Столкновение двух пакетов в 
маршрутизаторе

Потоки превысили 
пропускную способность канала

Слишком много пользователей 
используют один и тот же канал 

в одно и то же время

Выступающий
Заметки для презентации
Рассмотрим несколько примеров. 
Первый, в маршрутизатор с коротким интервалом поступают два пакета от разных потоков, которые должны быть переданы через один и тот же выход. Поэтому один пакет передают на выход сразу, а другой попадает в очередь и задерживается. Это один из примеров перегрузки.

Второй пример соответствует более длительному времени, когда происходит коммуникация между несколькими приложениями (несколько потоков), которые проходят через одну и ту же линию. За период в несколько RTT ( Round Time Trip - разъяснить что это значить) интенсивность потоков (количество пакетов выпущенных в сеть) может существенно меняться. 
На графике красным и зеленым цветами показаны интенсивности двух потоков.
Поскольку их суммарная скорость поступления пакетов в маршрутизатор превышает скорость выходной линии, то пакеты начнут накапливаться в буфере. В зависимости от соотношения скоростей поступления и отправки пакетов будет меняться и скорость наполнения буфера. Скорее всего он рано или поздно переполнится и пакеты начнут теряться. Мы должны что-то предпринять чтобы предотвратить переполнение линии. Иначе, сброс большого числа пакетов и падение производительности сети.

Третий тип перегрузки может возникать на протяженных временных интервалах. Например, обычно по утрам люди просматривают новости и большая их часть идет на сайт новостных агентств. Линии, ведущие к таким сайтам, могут быть перегружены в определённые часы дня. 

Нас будет интересовать эти случаи когда они возникают в ТСР соединениях. Если отправитель послал UDP датаграмму, то это его проблема разобраться что она была потеряна, не важно по какой причине. ТСР – это другой случай.
Как можно было бы управлять ТСР потоком так, чтобы в течении нескольких RTT сообщить отправителю или он сам мог бы понять что необходимо снизить скорость поступления данных в сеть, чтобы избежать перегрузки и потери пакетов в маршрутизаторах.
Давайте подробнее рассмотрим что такое перегрузка на примере.






Что вызывает перегрузку?
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Что будет если буфер 
конечен?

Σ

Выступающий
Заметки для презентации
Пусть А и В стремятся послать информацию в одно и то же место Х. Оба посылают данные с постоянной скоростью 12 Мб/с. Число 12 выбрано, чтобы сделать технику вычислений проще, и ничего больше. 
Пусть  А  и В имеют одинаковую разрешенную скорость в 12Мб/с. Выходная линия на маршрутизаторе так же имеет скорость 12 Мб/с.

Если воспользоваться простой детерминированной моделью (рисуем график общее число отправленных байтов от времени)
с потоком А1 с углом 12Мб/с и для А2 (другой цвет) суммарный график покажет постоянный рост Q(t).  Очередь будет расти и, в какой-то момент пакеты начнут сбрасывать, посылать повторно и т.д.
Таким образом эффект перегрузки состоит в том, что резко нарастает количество данных передаваемых через сеть. Повторные передачи существенно осложняют ситуацию.


Причина перегрузки – несбалансированность пропускных способностей каналов в сравнении со скоростью передаваемых данных



Другой пример
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S1 S2

Выступающий
Заметки для презентации
Рассмотрим более подробнее этот пример. 
Есть три источника пакетов. Все могут работать с постоянной скорость по 12Мб/с. Очевидно что пакеты будут сбрасываться если все три истопника будут работать на максимально разрешенной скоростях. 
Итак в сети может возникнуть перегрузка и все источники потоков могут вносить свой вклад в нее. 

Далее, даже если пакет проскочит через первый маршрутизатор, то он может быть сброшен на втором – мы зря тратим пропускную способность сети! Чтобы избежать этой бессмысленной траты дорого ресурса стоит подумать как можно было бы сообщить источникам о том, что надо снизить нагрузку как можно раньше. Тем самым сбалансировать нагрузку в сети и пропускные способности каналов сети.

Попробуем поступить так: введем ограничение для источников на ту долю пропускной способности канала, которая им доступна. Например, разделяем линию в соотношении 50-50. Это значит что А получи 6Мб/с, столько же получит В на первой выходной линии. Если вторую линию делить в такой же пропорции, то С получит 6Мб/с, а вот А  и В по 3Мб/с. Совсем не очевидно что мы хотим именно этого. Например, может быть мы хотим чтобы каждый имел по 4Мб/с.  Но в этом случае входные порты на S1 будут недозакгружены. 

Итак, важно определить как мы хотим разделить пропускную способность линий.  Давайте еще усложним наш пример и добавим четвёртый источник –D, который может посылать данные на скорости 1 Мб/с. В какой пропорции теперь эти четверо будут делить линию?  Понятно что они не могут сохранять имеющиеся скорости. У нас потоки 12, 24, 36 и 37 Мб/с. Оба коммутатора перегружены. А, В С и D должны снизить скорости. Как?

Так как D запрашивает менее 3 Мб/с (12/4=3), ему можно было бы выделить необходимый 1Мб/с. Как разделить оставшийся ресурс? 

Позднее мы рассмотрим понятие справедливости? А пока подведем итог <click>




Перегрузки неизбежны!
(может быть это и хорошо)

• Коммутацию пакетов используют потому, что она 
позволяет эффективно использовать пропускную 
способность каналов. Поэтому буферы в 
маршрутизаторах часто заполнены.

• Если буферы пусты, задержки малы, но 
интенсивность использования сети низкая.

• Если буферы постоянно заполнены, задержки 
возрастают, но интенсивность использования сети 
возрастает
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Выступающий
Заметки для презентации
Сейчас лишь отметим, то явление перегрузки в чем-то даже полезно. Мы используем коммутацию пакетов потому, что этот метод позволяет эффективно использовать линии за счет статистического мультиплексирования. Если буфер почти всегда свободен, то скорее всего линия используется не эффективно. Задержка в такой сети будет маленькой, но вот эффективность использования сети будет низкой.  Чем выше загрузка сети, тем выше вероятность перегрузки. Она неизбежна при интенсивном использовании сети. Вопрос в том, чтобы она была контролируемой. Чтобы мы могли балансировать на грани когда место в буфере еще есть, но стоит чуть возрасти нагрузке – пакеты начнут сбрасывать.

Итак, в каком-то смысле перегрузки неизбежны и даже желательны. 
Если пакет был сброшен, то все, что мы потратили на его передачу перед этим, потеряно впустую + его повторная пересылка потребует дополнительных затрат и лишь усугубит перегрузку.
В нашем примере мы впустую тратим ресурсы сети, если на S2 будет потеря пакетов. Как же быть?
Справедливое распределение пропускной способности между А,В, С





Промежуточный итог

1. Перегрузки неизбежны и возможно желательны
2. Перегрузки возможны в разных случаях

o Коллизия пакетов в маршрутизаторе
o Некоторые потоки шлют данные с очень большой скоростью
o Толпа пользователей объявилась в сети

3. Если пакет был сброшен, то его ретрансмиссия может 
усугубить перегрузку

4. Когда пакет сброшен, то все ресурсы, которые были 
потрачены до того чтобы его доставить к месту сброса, 
потрачены зря

5. Необходимо ввести понятие справедливости, чтобы решить 
как потоки будут разделять ресурсы перегруженного канала 
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Понятие справедливости

19.03.2016Введение в компьютерные сети                 
проф.Смелянский Р.Л. 9

A
В

С

r1

r2

r3

2 1

А - 0.25, ВС – 1.75, С – 0.75 Суммарно = 2.75

А - 0.5, ВС - 1.5, С - 0.5. Суммарно - 2.5
Здесь и А и С на r2r3 по 0.5

Что такое справедливость и как ее измерить ?

Выступающий
Заметки для презентации
Мы собирались ввести понятие справедливости для того чтобы определять в каком соотношении как мы хотим разделить пропускную способность линии так, чтобы загрузку сети  держать на высоком уровне, но не допустить срыва в перегрузку.
<рисуем>
Рассмотрим пример. Пуст есть три роутера. Скорость первой линии r1r2 – 2, второй r2r3 – 1. 
Есть три источника данных А,В,С 
А –r1,r2,r3 -  выход, В – r1,r2 -С, С-r2-r3 -выход

Каким должно быть справедливое разделение ресурсов, чтобы все могли по максимуму использовать имеющиеся ресурсы?

Для А дадим 0.25, ВС – 1.75, С – 0.75 Суммарная пропускная способность= 2.75

Изменим распределение 0.5 – А,  1.5 – ВС, 0.5 – С. Общая пропускная способность 2.5, т.е. ниже, но распределение справедливее в том смысле, что самый минимальный поток в этом распределении выше, чем в предыдущем распределении. Последняя линия распределена справедливее – и А и С имеют по 0.5.

Итак мы должны заранее договориться что мы будем понимать под справедливостью и как мы ее будем мерить. 






Справедливость и пропускная 
способность
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Распределение ресурсов
1. 𝑟𝑟𝐴𝐴 = 0.25, 𝑟𝑟𝐵𝐵 = 1.75, 𝑟𝑟𝐶𝐶=0.75 Общая пропускная способность = 2.75
2. 𝑟𝑟𝐴𝐴 = 0.5, 𝑟𝑟𝐵𝐵 = 1.5, 𝑟𝑟𝐶𝐶=0.5 Общая пропускная способность = 2.5

Случай 2 «справедливее». 
Как мы можем определить справедливость

Выступающий
Заметки для презентации
Определение справедливости, которое мы здесь собираемся использовать называется max-min справедливостью. Этот вид справедливости стремиться так распределить имеющийся ресурс, чтобы максимизировать минимум.



Max-min справедливость

Определение:
Распределение max-min справедливо если нельзя 
увеличить скорость какого-нибудь потока, не 
понизив скорости другого потока
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Выступающий
Заметки для презентации
Максимизация минимума.



Max-min справедливое распределение
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Выступающий
Заметки для презентации
Это распределение справедливо, т.к. нельзя увеличить ни один поток не сократив другой. Если мы увеличим долю В до 1.75, то обязательно ущемим А. Если мы увеличим А, ущемив В, то ущемим и С.




Max-min справедливое распределение на 
одном канале

• Определение интуитивно верно для одного канала
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A

В
С

r1

r2

r3

2 1

Выступающий
Заметки для презентации
Пусть А и В требуют 1, 0.5Мб/с соответственно, и С – 0.2. Как распределить ресурс выходной линии?

С итак минимально, оставим ему то, что он просит – 0.2, это меньше чем одна треть выходной линии. Остается 0.8 – разделим их поровну между А и В. Обща пропускная способность останется 1
 Справедливое распределение будет 0.4, 0.4, 0.2

Теперь когда мы познакомились с явлением перегрузки мы можем перейти к механизмам управления ими, посмотреть как это происходит в ТСР и тем самым закончить рассмотрение управления на транспортном уровне.



Цели управления перегрузкой

1. Высокая пропускная способность: каналы 
загружены максимально, чтобы обеспечить 
высокую скорость потоков

2. max-min справедливость
3. Быстрая реакция на изменения состояния сети 
4. Распределенное управление
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Выступающий
Заметки для презентации
Итак мы хотим разработать такой механизм управления, который обладал бы следующими свойствами

П.3 – количество потерянных пакетов, пока произойдет реакция
П4 – нет единого центра управления


	Интернет: перегрузка 
	План
	Свойство 3: Формула Литтла
	Примеры перегрузок
	Что вызывает перегрузку?
	Другой пример
	Перегрузки неизбежны!�(может быть это и хорошо)
	Промежуточный итог
	Понятие справедливости
	Справедливость и пропускная способность
	Max-min справедливость
	Max-min справедливое распределение
	Max-min справедливое распределение на одном канале
	Цели управления перегрузкой

